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JAVASLATOK

Az Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsag felkéri az Ipari, Kutatasi és Energiaiigyi
Bizottsagot mint illetékes bizottsagot, hogy allasfoglalasra iranyuld javaslataba foglalja bele
az alabbi javaslatokat:

1.

ugy véli, hogy a kritikus informécios infrastruktura védelme olyan interdiszciplinaris
megkozelitést igényel, amelynek a polgari jogok, az igazsagiigy €s a beliigy fontos
szempontjait egyarant magaban kell foglalnia, igy példaul a belsé biztonsagot, a
személyes adatok védelmét, valamint az adatok bizalmassagahoz és a magéanélethez valo
jogot, ezaltal noveli a biztonsagot és egyidejlileg tiszteletben tartja az alapvetd jogokat;

emlékeztet arra, hogy az EU bels6 biztonsagi stratégidja a virtualis tér biztonsaganak a
polgarok és vallalkozdsok szaméara valo novelésének 0sszefliggésében tartalmazza a
kritikus informacios infrastruktiara védelmét;

slirgeti az eurdpai kritikus infrastruktirak meghatarozasanak befejezését és folyamatos
naprakéssz¢ tételét a Bizottsag feliigyelete mellett, a 2008/114/EK iranyelvvel
Osszhangban (az eurdpai létfontossdgu infrastrukturak azonositasara és kijelolésére,
valamint annak értékelésére vonatkozdan, hogy kell-e fokozni védelmiiket); hangsulyozza
azt is, hogy eurdpai szinten a lehetd leghamarabb 1étre kell hozni a kritikus
infrastrukturakkal kapcsolatos figyelmeztetd informacios halozatot; kitart amellett, hogy
tekintettel a kdzintézmények, tizleti vallalkozasok és maganhaztartasok informacios és
kommunikacids technolégiaktol (IKT) vald komoly fliggésére, a 2008/114/EK tanacsi
iranyelvet feliil kell vizsgdlni annak érdekében, hogy az IKT-t is [étfontossagl szektorként
ismerjék el;

felszolitja a tagallamokat, hogy dolgozzanak ki nemzeti stratégidkat, és biztositsanak
megbizhato politikai dontéshozatali €s szabalyozasi kdrnyezetet, atfogd kockazatkezelési
eljarasokat és megfeleld elokészitd intézkedéseket €s mechanizmusokat; siirgeti azokat a
tagallamokat, amelyek még nem hoztak létre a nemzeti haldzatbiztonsagi vészhelyzeteket
elharito csoportjukat (CERT), hogy ezt idejében tegyék meg, és sziikség esetén vegyék
igénybe az Eurdpai Halézat- és Informéciobiztonsagi Ugyndkség (ENISA) segitségét;

ugy véli, hogy az érzékeny személyes adatokat kezeld valamennyi nagy kiterjedésti
adatbazist — mint az EU, a tagallamok és a pénziigyi €s egészségiligyl intézmények
adatbazisai — a kritikus informacios infrastruktura részének kell tekinteni, és a lehetd
legmagasabb szintli szabvanyok szerint biztositani kell az ilyen adatok védelmét;

felszolitja a Bizottsagot és a tagallamokat, hogy tegyék meg a sziikséges intézkedéseket a
kritikus infrastruktura kibertamadasokkal szembeni védelme érdekében, és biztositsanak
eszkozoket a kritikus infrastruktirdhoz vald hozzaférés lezarasara arra az esetre, ha egy
kozvetlen kibertdamadas sulyosan veszélyezteti annak megfeleld miikddését;

hangsulyozza a halozatbiztonsagot veszélyeztetd nagyszabasu eseményekre felkészitd
paneuropai gyakorlatok fontossagat, valamint a fenyegetésértékelésre vonatkozd egységes
normdk meghatdrozasanak jelentdségét;
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10.

11.

12.

13.

14.

15.

ugy véli, hogy az ENISA kulcsfontossagu szerepet tolthet be eurdpai szinten a kritikus
informdcios infrastruktiradk védelme terén azzal, hogy technikai szakértelmet nytjt a
tagallamoknak ¢s az Europai Unid intézményeinek, valamint jelentéseket és elemzéseket
készit az informacios rendszerek biztonsagardl eurdpai és globalis szinten;

meggy6zOdése, hogy az uniods szint feletti nemzetk6zi egylittmiikodés elengedhetetlen,
mivel a szamitastechnikai fenyegetések globalis természetiiek, ezért a nemzetkozi jog
rendelkezéseinek megfeleld globalis valaszokat igényelnek; hangsulyozza azt is, hogy a
kiilonleges adatok cseréjét érinté minden nemzetkdzi megallapodasnak figyelembe kell
vennie az adattovabbitas és -tarolas biztonsagossagat;

crer

hivatkozasi pontnak kell vennie a kritikus informatikai infrastruktira védelmével
kapcsolatos munkat, tovabba holisztikus és rendszerszemléletli megkdzelitést kell
kovetnie a kiberbiztonsag terén azzal, hogy lefedi mind a megel6z6 intézkedéseket — ilyen
példaul a biztonsagi intézkedések minimumszabvanyainak bevezetése vagy az egyéni
felhasznalok, a vallalkozasok és az allami intézmények oktatasa —, mind a
valaszintézkedéseket — ilyenek példaul a biintetdjogi, polgari jogi és kozigazgatasi
szankciok;

meggy6zddése, hogy erdsiteni €s fokozni kell az egyiittmiikodést mindenekeldtt a polgari
¢s a katonai szerepldk, valamint az igazsagligyi és egyéb illetékes hatosagok kozott az
informatikai rendszerek elleni tdimadasok megeldzése, elharitasa és szankcionalasa terén,
ideértve a tagallamok renddrségeit €s mas biliniild6z6 hatosagait, valamint az eurdpai
szintli szakosodott ligynokségeket is, mint példaul az Eurojustot, az Europolt és az
ENISA-t;

hangsulyozza az allami és a magéanszektor kozotti szoros egyiittmiikodés jelentdségét,
mivel a két szektor altal nytjtott kiilonb6z6 eldnyok, egymast kdlcsondsen kiegészitve
hozzajarulhatnak az infrastruktara €s ezaltal az eurdpai polgarok €letének és
maganéletének védelmét célzo erdfeszitésekhez; felszolitja a Bizottsagot, hogy hozzon
1étre az ellendllo képesség javitasaért felelos europai allami-magdn partnerséget,
amelyet integralnanak az ENISA és az eurdpai korméanyzati CERT-ek csoportjanak
munkdjaba;

ramutat arra, hogy a parhuzamos erdfeszitések elkeriilése érdekében 6ssze kell hangolni a
kiilonbozé nemzetkdzi €s unids intézmények, szervek és hivatalok, valamint a tagallamok
altal jelenleg folytatott szamos tevékenységet, és e célbol érdemes megfontolni egy, a
koordinacidért felelds tisztviseld kijelolését, ami egy eurdpai unids kiberbiztonsagi
koordinator kinevezését is jelentheti;

ugy veéli, hogy a kritikus informécids infrastruktura védelme terén tett eréfeszitések
nemcsak a polgarok altalanos biztonsagat, hanem a polgéarok biztonsagérzetét is erdsitik,
tovabba fokozzak a polgaroknak a védelmiik érdekében tett korméanyzati intézkedésekbe
vetett bizalmat is;

a kritikus informdcios infrastruktura védelme terén elért eurdpai kivaldsag fenntartasa és
erdsitése érdekében hangstlyozza az eurdpai kutatas tartds integracidja kialakitasanak és
fenntartdsanak fontossagat;
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16. hangstlyozza az aktiv kutatasi utiterv fontossagat a kiberbiztonsag terén;

17. javasolja a kiberbiztonsagi oktatas tamogatasat (PhD-hallgatoi gyakorlatok, egyetemi
kurzusok, munkaértekezletek, hallgatoi képzések stb.) és a szakképzési gyakorlatokat a
kritikus informacios infrastrukturak védelme terén;

18. tamogatja a nemzeti maganszektorok és az ENISA k6zotti szoros kapcsolatot és
kolesonhatést annak érdekében, hogy a nemzeti/korméanyzati CERT-ek bekapcsolodjanak
az eurdpai informacidmegosztasi és figyelmeztetd rendszer (EISAS) fejlesztésébe;

19. hangsulyozza egy kdzos eurdpai kiberbiztonsagi stratégia, valamint az ahhoz kapcsolodo
fellépések ¢és sziikséges erdforrasok meghatarozasara vonatkozo vilagos menetrend
fontossagat;

20. kiemeli az Uni6 és az Egyesiilt Allamok CIIP-ben érintett legjelentdsebb szerepldi és

jogalkotoi kozotti strukturalt parbeszéd fontossagat, a jogi és a kormanyzati keretek
egységes felfogésa, értelmezése és kozos allaspontja érdekében.
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